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A Dunaujvarosi
Kereskedelmi és
Iparkamara keretében
létrehozott Digitalis
Technolégiai Trendek
Klub rendezvényén
Mandi Zsolt, Frontend
csoportvezetd, vezetd
UX/UX designer tartott
el6adast a kiberbizton-
sag témajaban.

DUNAU3JVAROSI
KERESKEDELMI
ES IPARKAMARA

A digitalis technoldgi-
adkkal kapcsolatos aktua-
lis kérdésekkel, trendek-
kel foglalkozo, tavaly ala-
kult klub rendezvényét
Jarai Tamas, a klub ve-
zetdje nyitotta meg.
El6adasaik témai — igy a
legutdbbié is—nagyon is
aktudlisak, a klub veze-
tése, meghivott eléaddi
szakmai trendekbe il-
leszkedd, napra kész in-
formacidkat adnak at. A
térségben a szakteruUle-
ten dolgozd vallalkoza-
soknak, szakemberek-
nek ez a férum nagy le-
hetéség arra, hogy egy-
egy napirenden lévd
témat megvitassanak.
A tudasatadas, szakmai
kapcsolatok altal ez a
forum a helyi gazdasag
fejlédése szempontjabdl
is fontos eredményeket
hozhat.

Lépést tartani a di-
gitalizaciés valtozasok-
kal, hatalmas kihivast
jelent a kisebb vallal-
kozdsok szamara. A ko-
zépvallalkozasok lehetd-
ségeik alapjan mar at-
fogdbb megoldasokat
valésithatnak meg - a
kiberbiztonsag terén is
-, szamukra most ép-
pen a NIS2 bevezetése
jelenthet fokozott kihi-
vasokat. Errdl a témardl
egyébként a rendezvé-
nyen csak érintélegesen
esett sz6. Ugyan csak az

otven f6 foglalkoztatott,
10 millié euro éves arbe-
vétel feletti, meghataro-
zott terUleteken dolgozd
cégeket érinti, azonban
jo tudni, hogy az ilyen
cégekkel Uzleti kapcso-
latot apold kisebb kkv-k
szamara is elényt jelent-
het az audit. A megren-
delének nagyobb lehet a
bizalma irantuk.

A hazai cégek ele-
nyészd szazalékanal
mukdédnek a felméré-
sek szerint megfelelé IT
biztonsagi rendszerek -
kezdte el6adasat Mandi
Zsolt. Magyarorszagon
mintegy 900 ezer kkv
mukodik, 3,3 millié al-
kalmazottat foglalkoz-
tatnak, a fentebb emli-
tett kedvezétlen statisz-
tikai adatot els&sorban
a nagyszamu mikro- és
kisvallalkozas rontja le.
Nem tudnak megfele-
|6 informatikai szakem-
bert foglalkoztatni, és er-
re nincs is szukség. Kulsé
szakember igénybe vé-
tele azonban indokolt,
meg kell talalni a kolt-
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séghatékony, ugyanak-
kor alapvetd védelmet
biztositd megoldasokat.
Nem egyfajta nagyobb
beruhazasként kell ne-
kiindulni a biztonsag-
technikai fejlesztésnek,
hanem végig gondolva,
lépcsdzetesen.
Alapveté a leggyen-
gébb lancszem keresé-
se. Elaruljuk, ez maga
az ember. Nem frissiti
a rendszert, nincsenek
medgfeleld mentések,
nincsenek titkositva az
adatok, gondok vannak
a jelszokezeléssel, meg-
gondolatlanul tolt le tar-
talmakat, programokat,
nyit meg e-maileket,
bennUk hivatkozasokat,
ad meg adatokatnemis-
merve fel az atveréseket.
A sajat és munkavallalo-
ink tudatossagat, képzé-
sét szolgald megolda-
sok, szabalyzatok mar
egy komoly elbérelépést
hozhatnak a biztonsag
terén. Az emberi ténye-
z6 egy komoly kiberve-
delmi rendszer beveze-
tése esetén is veszély-

forrast jelenthet, sét, a
hamis  biztonsagérzet
alapjan kevésbé o6vatos-
sa valhatnak a rendszer-
hasznalok.

A mikro- és kisvallal-
kozasok esetében a ha-
tékony biztonsagi meg-
oldasok bevezetésének
gatja lehet az a szemlé-
let is, hogy mi nem le-
szUnk célpontok, nalunk
nincsenek ellopasra ér-
demes adatok. Ha pe-
dig adatvesztés torté-
nik, karosodik a rendsze-
rank, blokkoljak, majd
megoldjuk. Azonban -
ahogy a sajtéban is fo-
lyamatosan  olvashatd
— hatalmas mértékben
né a kulénbozé tipusu
kibertamadasok szama.
Barmely cég mukodé-
sében okozhat megraz-
kodtatast egy adatlopas,
blokkolas, hogy olyan ér-
zékeny adatokrdél ne is
beszéljunk, mint a banki
adatok. Hatalmas nove-
kedést mutatnak példa-
ul az ugynevezett ellata-
si lanc elleni tamadasok,
amikor egy megbizhato-
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nak tartott harmadik fél
(pl. szoftverszallitd) rend-
szerét fertézik meg. Ez
pedig valogatas nélkul
érheti el a kisebb cége-
ket is. Es emlithetjuk a
botnetek  rosszindula-
tu kialakitasat is riziko-
ként, amibdl adott eset-
ben afelhasznald csakaz
adatforgalom megnove-
kedését, a szamitdgép
belassulasat érzékeli, de
sok mas veszélyt is hor-
doz magaban.

A vallalkozasoknak
arra  kell toérekednilk,
hogy kulsé szolgaltaté-
val egyuttmukodve fel-
meérjék, milyen egysze-
ri és rendszeres koltsé-
get érdemes vallalniuk
annak érdekében, hogy
elkeruljék a lehetséges
incidensek esetén fel-
meruld kdltségeket.
Ugyanakkor az atgon-
doltdigitalisfejlesztések,
a stabil mUkodés a ver-
senyképesség novelésé-
re is kihatnak, novelik a
bizalmat az Uzleti part-
nerekben, sét a munka-
vallalékban is.



